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Voorwoord

In 2018 werd de noodzaak van goede DDoS-
bescherming duidelijker dan ooit tevoren. 
Tussen 27 en 30 januari werden het bankwezen 
en de overheid opgeschrikt door een reeks 
zware DDoS-aanvallen. Websites gingen offline 
en overheidsdiensten waren onbereikbaar. De 
media speculeerden uitvoerig over de mogelijke 
dader(s), met suggesties van Rusland tot de 
criminele onderwereld. Het bleek echter te gaan 
om een achttienjarige jongen uit Oosterhout. Een 
tekenend incident: DDoS-aanvallen hebben niet 
alleen een ontwrichtend effect, maar zijn ook 
steeds makkelijk uit te voeren. 

De NBIP gelooft dat we samen sterk staan tegen 
online dreigingen, zeker wanneer internet 
service providers hun krachten bundelen en hun 
kennis delen. Door effectieve samenwerking 
tussen partijen, helpt de NBIP aangesloten 
deelnemers niet alleen in het voldoen aan wet- 
en regelgeving, maar ook met het veiliger maken 
van onze nationale digitale infrastructuur. 

Die doelstelling hebben we ook in 2018 in de 
praktijk gebracht. Door het beschermen van 
onze deelnemers tegen DDoS-aanvallen, de 

lancering van een nieuw deelnemersportaal 
en de internationale uitbreiding van onze 
Wasstraat. Maar ook door de samenwerking 
op te zoeken met AbuseIO, ECP, DHPA, DINL 
ISPConnect om een nieuw platform tegen 
online onrechtmatigheid op te richten: www.
abuseplatform.nl. Met elke inspanning zijn 
we een stap dichterbij een veilige digitale 
infrastructuur.

Het was een veelbewogen en succesvol jaar. In 
dit jaarverslag blikken we terug op onze behaalde 
resultaten. We vertellen u meer over onze 
diensten, projecten en lopende onderzoeken. 
De resultaten die we dit jaar geboekt hebben 
zijn te danken aan een compact maar gedreven 
team. Daarom spreken leden van het team in 
dit jaarverslag over hun 
ervaringen bij de NBIP.  
En natuurlijk blikken we  
hier en daar vooruit op  
onze plannen voor 2019.  
 
Ik wens u veel leesplezier.

Octavia de Weerdt, directeur Stichting NBIP
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Het jaar 2018 was een goed jaar voor de NBIP.  
Samen met onze deelnemers werkten we hard aan de 
internationalisering van onze Nationale Wasstraat 
(NaWas), verdedigden we talloze organisaties tegen 
DDoS-aanvallen, handelden we een stijgend aantal 
tapvorderingen af, groeiden we uit tot een nationaal 
aanspreekpunt op gebied van DDoS en droegen we bij 
aan platforms tegen DDoS en onrechtmatige content.

We hebben afgelopen jaar de volgende mijlpalen 
bereikt:

•	 Ons deelnemersaantal is gegroeid met meer dan 	
	 10%.

•	 We lanceerden een nieuw deelnemersportaal dat 	
	 onze diensten inzichtelijker en efficiënter maakt.

•	 We beschermden onze deelnemers tegen een reeks 	
	 zware DDoS-aanvallen.

•	 We openden een tweede Wasstraat, zodat onze 	
	 deelnemers ook tijdens downtime of storingen 	
	 beschermd zijn.

•	 We creëerden op Europees niveau interesse voor 	
	 onze NaWas-diensten.

•	 We vonden belangrijke nieuwe doelgroepen voor 	
	 onze diensten.

•	 We lanceerden een nieuwe CIOT-dienst voor onze 	
	 deelnemers.

•	 We bouwden samen met AbuseIO, ECP, DHPA, 		

Terugblik 2018
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“We maakten belangrijke stappen in het professionaliseren 

van onze operatie.

	 DINL en ISPConnect mee aan een nationaal 		
	 platform tegen online onrechtmatigheid.

•	 We rondden enkele belangrijke 				  
	 onderzoeksprojecten af.

•	 We dienden geregeld als aanspreekpunt over 		
	 DDoS voor de landelijke media en de vakpers.

•	 We maakten belangrijke stappen in het 			
	 professionaliseren van onze operatie.

In de komende pagina’s leest u in meer detail over 
deze en andere mijlpalen.
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Deelnemers

In 2018 groeide ons aantal deelnemers. Zo sloten 
zich zes nieuwe deelnemers aan bij de NBIP 
Tapdienst en twaalf bij de NBIP NaWas. In vier 
gevallen betrof het deelnemers die zich aansloten 

bij zowel de Tapdienst als de NaWas. Dat brengt 
het totaal op veertien nieuwe deelnemers. Een 
groei van iets meer dan 10%.

Jan Feb Maa Apr Mei Juni Juli Aug Sept Okt Nov Dec

Tapdienst
101

(-9)
101 101

102

(+1)
102

104

(+2)
104

106

(+2)
106 106

107

(+1)
107

NaWas
55

(-4)

57

(+2)

59

(+2)

61

(+2)

62

(+1)
62 62 62

63

(+1)

65

(+2)

66

(+1)
66

Beiden 20
21

(+1)
21

22

(+1)
22 22 22

23

(+1)

24

(+1)
24 24 24

Totaal
136

(-13)

137

(+1)

139

(+2)

141

(+2)

142

(+1)

144

(+2)
144

145

(+1)
145

147

(+2)

149

(+2)
149
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De NBIP stelde zich voor 2018 als doel om de 
betrokkenheid tussen deelnemers te vergroten. 
Met die reden organiseerden we gedurende 
het jaar een aantal regionale bijeenkomsten 
onder de noemer ‘kennissessies’. Tijdens deze 
drukbezochte sessies gaven we meer uitleg over 
onze diensten, deelden we actuele kennis en 
kregen de aanwezige deelnemers de kans om 
onderling contact te leggen. 

Naast bijeenkomsten is er ook hard gewerkt aan 
het ‘deelnemersportaal’, waarvan we de eerste 
versie lanceerden in 2018. In het nieuwe portaal 
kunnen deelnemers hun eigen gegevens beheren 
conform de AVG. Maar daarnaast krijgen 
deelnemers ook meer inzicht in de diensten van 
de NBIP. We geven onder andere uitgebreide 
rapportages, bieden inzicht in de grootte van 
DDoS-aanvallen en houden gegevens bij over 
de frequentie van tapvorderingen. Die opzet 
is redelijk uniek maar komt voort uit onze 
missie: de NBIP wil zo transparant mogelijk zijn 
tegenover haar deelnemers.

“We geven onder andere uitgebreide rapportages, bieden 

inzicht in de grootte van DDoS-aanvallen en houden 

gegevens bij over de frequentie van tapvorderingen.
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Aan het woord: 
Bernard Edelenbos  
voorzitter Raad van Deelnemers

Als voorzitter van de Raad van Deelnemers 
vertegenwoordigt Bernard de deelnemers 
van de NBIP. Hij komt op de belangen van 
deelnemers bij het bestuur. Naast zijn functie 
als voorzitter is Bernard ook managing director 
van het bedrijf ittdesk. 

Wat is je rol binnen de NBIP als voorzitter van de 
Raad van Deelnemers?

“De rol is even eenvoudig als leuk. De NBIP 
draait om de coöperatieve gedachte, er is in 
basis geen commerciële drijfveer. De ‘founding 
fathers’ hebben bij de oprichting gekozen voor 
die transparantie. Niet alleen voor zichzelf maar 
ook voor de deelnemers. Omdat niet ieder lid bij 
elke vergadering aan de tafel kan zitten, is mij 
gevraagd om die rol namens de deelnemers te 
vervullen. 

Ik mag dus aan tafel zitten bij de 
bestuursvergaderingen, notulen lezen en vragen 
stellen. Wat ik hoor en lees kan ik natuurlijk niet 
zomaar openbaar maken of delen met iedereen. 
Maar het bestuur verwacht wel van mij dat ik 
de belangen van de deelnemers  bewaak en 
sentimenten onder de deelnemers goed opvang 
en meeneem naar vergaderingen. Maar ik ben 
geen bestuurslid, dus ik mag bijvoorbeeld geen 
stem uitbrengen.”
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Een Raad van Deelnemers is een redelijk uniek 
verschijnsel. Waarom is die Raad ingesteld? 

“De Raad is ingesteld omdat de deelnemers 
samen de kosten dragen. En zoals mijn moeder 
altijd al zei: ‘Wie betaalt, bepaalt’. Zo ook bij 
de NBIP. De organisatie draait immers om de 
deelnemers en de NBIP wil met hun in overleg 
blijven. De Raad van Deelnemers is een goed 
instrument om dat te bewerkstelligen.”

Wat is de meerwaarde van de NBIP voor 
deelnemers? Kun je misschien een voorbeeld 
noemen uit je eigen praktijk?

“Kleine providers en hosters hebben niet de tijd 
en middelen alles zelf te gaan regelen. De eisen 
die de overheid stelt aan telecomaanbieders zijn 
zeer uitvoerig. Om die zelfstandig in te vullen 
heb je al een klein team nodig. Het kan wel en 
er zijn partijen die het zelf doen, maar het is 
erg zeldzaam. De NBIP neemt een groot deel 
van de regeldruk weg door dergelijke zaken 
professioneel te regelen voor deelnemers. Ik 
kan nog wel tien redenen verzinnen waarom de 
telecom- en internetondernemers bij de NBIP 
zouden moeten zitten.”

 
 
 
 
 

Naast je voorzitterschap run je een succesvol 
commercieel bedrijf. Maar waar het op de markt 
om concurrentie draait, gaat het bij de NBIP 
juist om coöperatie. Hoe beleef je zo’n andere 
werkmethode? Werk je bij de NBIP bijvoorbeeld 
samen met concurrenten?

“Het samenwerken met de andere deelnemers is 
in de afgelopen jaren niet heel intensief geweest. 
De NBIP breidt gestaag uit en neemt (in mijn 
optiek) verstandige besluiten. Ook de politiek 
is redelijk rustig wat betreft nieuwe regels. Met 
andere woorden, de zaken lopen goed. Op de 
dag dat de overheid met nieuwe regels komt 
voor onze sector, zal het er op aan komen voor 
de NBIP. Dan maken de deelnemers - die zelf 
ondernemers zijn - zich druk en komen ze met 
vragen naar de NBIP. Het is juist op dat soort 
momenten, wanneer de NBIP bijvoorbeeld 
een informatiedag of workshop organiseert, 
dat je de deelnemers het meeste spreekt. Is 
je gesprekspartner dan een concurrent, een 
zakenvriend, een branchegenoot of een mede-
deelnemer? Voor mij is hij of zij dan met name 
een mede-deelnemer en mede-ondernemer. 
We zitten in dezelfde club en hebben met 
dezelfde regelgeving van doen. Het groepsgevoel 
overheerst. Gelijk aan mijn eigen vertrouwen in 
het bestuur, heb ik als voorzitter van de Raad 
van Deelnemers ook het wederkerig vertrouwen 
van de deelnemers en het bestuur nodig. Zonder 
vertrouwen is er immers geen toekomst.”

“Gelijk aan mijn eigen vertrouwen in het bestuur, heb ik als 

voorzitter van de Raad van Deelnemers ook het wederkerig 

vertrouwen van de deelnemers en het bestuur nodig. 

Zonder vertrouwen is er immers geen toekomst.
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Ook in 2018 stond de NBIP klaar voor haar 
deelnemers. Van de bescherming tegen DDoS-
aanvallen tot kennisdeling en onderzoek. Door 
de kennis en krachten van onze deelnemers te 
bundelen, konden we veel bereiken. We delen de 
belangrijkste hoogtepunten per dienst.

NaWas – Nederland 
Eind januari 2018 kregen Nederlandse organisaties 
te maken met een aantal ontwrichtende DDoS-
aanvallen. Overheidsdiensten en banken werden 
geraakt en waren in sommige gevallen zelfs 
enige tijd offline. Ook deelnemers van de NBIP 
bevonden zich onder de doelwitten. Dankzij NaWas 
ondervonden zij echter geen downtime. Als gevolg 
van de aanvallen stond het begrip DDoS-aanval in 
de nationale belangstelling. NaWas kwam geregeld 
in het spotlicht van de nationale media als effectieve 
bescherming tegen DDoS-aanvallen. Door de 
groeiende vraag naar NaWas besloot de NBIP om een 
tweede Wasstraat te openen. U leest er meer over 
onder ‘Interne organisatie’.

In 2018 sloot de NBIP zich daarnaast aan bij een 
anti-DDoS-coalitie. De coalitie dient als breed 
samenwerkingsverband tussen belanghebbenden en 
heeft als ambitie om de DDoS-problematiek vanuit 
verschillende hoeken te bestrijden. U leest meer over 
de coalitie onder ‘Research en development’. 

NaWas – Europa 
DDoS-bestrijding is bij uitstek internationaal. 
Cybercriminaliteit houdt zich immers niet aan 
landsgrenzen. Om Nederlandse internet service 
providers effectief te blijven beschermen verkent de 
NBIP daarom de expansie van NaWas op Europees 
niveau. De architectuur van NaWas is zo opgebouwd 

Diensten
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dat het gemakkelijk aangesloten kan worden op 
andere Europese internetknooppunten. De NBIP 
heeft in 2018 geen nieuwe verbindingen gelegd 
met Europese internet service providers. Wel 
hebben wij onze website, dienstovereenkomsten 
en beschrijvingen meertalig toegankelijk 
gemaakt en onze online activiteiten uitgebreid. 
Met als resultaat een grotere internationale 
interesse in de NBIP, gereflecteerd in onder 
andere de groei van Europese aanmeldingen op 
onze nieuwsbrieven en andere mailings.

Om onze Europese bekendheid ook offline 
kracht bij te zetten, is besloten om intensief 
samen te werken met de partners van 
NaWas. Zo organiseerde de NBIP samen met 
internetknooppunt NL-ix in de zomer van 
2018 een succesvol evenement voor kleine 
en middelgrote internet service providers in 
Kopenhagen. 

NaWas – Nieuwe doelgroepen 
De NBIP is altijd op zoek naar nieuwe 
deelnemers. Samen staan we immers sterker 
tegen DDoS-aanvallen. In het verleden 
opperden we de mogelijkheid om de DDoS-
bescherming van NaWas te verstrekken aan 
banken. In de praktijk bleek dit echter geen 
geschikte samenwerking, gegeven de strikte 
regels en contracten die gebruikelijk zijn in 
het bankwezen. In 2018 koos de NBIP voor 
verkennend onderzoek naar nieuwe doelgroepen. 
Daarbij kwamen twee belangrijke kandidaten 
naar voren: hogescholen en universiteiten, en 
service providers met een afhankelijk netwerk, 
zonder autonomous system (AS). Deze laatste 
vormt een volledig nieuwe doelgroep. In 
samenwerking met de Vereniging van Registrars 
heeft de NBIP de mogelijkheid onderzocht om 
onze anti-DDoS-dienstverlening uit te breiden 
naar service providers zonder AS. U vindt meer 
informatie over het onderzoek in hoofdstuk 
‘Research en Development’. De belangrijkste 
conclusie is dat het technisch mogelijk is om 
ook providers zonder AS deel te laten nemen 
aan NaWas. Dat biedt nieuwe kansen voor de 

NBIP én voor de service providers in kwestie, die 
voorheen niet of nauwelijks voorzien waren van 
effectieve DDoS-bescherming.

Tapdienst 
Op 1 mei 2018 trad de nieuwe Wet op de 
Inlichtingen- en Veiligheidsdiensten in werking. 
Door de wet krijgen de Nederlandse inlichtingen- 
en veiligheidsdiensten nieuwe tapbevoegdheden. 
De Tapdienst van NBIP stond daarom in 2018 
hernieuwd in de belangstelling bij veel internet 
service providers. Een belangrijke ontwikkeling 
is de uitbreiding van de CIOT-dienst. De 
NBIP verzorgt de inrichting van systemen 
voor de gegevensoverdracht aan het Centraal 
Informatiepunt Onderzoek Telecommunicatie 
(CIOT). Sinds 2017 bood NBIP deze dienst aan als 
pilot-onderdeel van de Tapdienst. Na succesvolle 
conclusie van de pilot is de dienst in 2018 
opengesteld voor alle deelnemers. 

Abuseplatform 
NBIP is gedurende 2018 verdergegaan met de 
uitvoering van het project ‘NBIP Computer 
Emergency Response Team’ (NBIP CERT). 
NBIP CERT is een doorontwikkeling van het 
Trusted Flagger-project dat in 2015 door de 
NBIP is geïnitieerd. Met NBIP CERT heeft de 
NBIP de ambitie uit te groeien tot een centraal 
meldpunt en kenniscentrum voor online 
onrechtmatigheid in allerlei vormen, zowel 
voor internet service providers als partijen 
in de automatiseringssector. Als pilot is het 
platform www.abuseplatform.nl gelanceerd, 
in samenwerking met AbuseIO, ECP, DHPA, 
DINL en ISPConnect. Naast het opstellen van 
gedragsregels voor de sector en het verwerken 
van feeds, introduceert het platform ook een 
nieuwe set benchmarks. De benchmarks, 
ontwikkeld door de TU Delft, stellen hosters in 
staat om de prestaties van hun netwerk te meten. 
Een belangrijk instrument voor het lokaliseren 
en bestrijden van online onrechtmatigheid.
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Kennisdeling 
Een belangrijke speerpunt van de NBIP in het 
afgelopen jaar was kennisdeling. Door een 
aanpassing in onze statuten kunnen organisaties 
voortaan lid worden ook wanneer ze geen 
behoefte hebben aan de Tapdienst of NaWas. 
De NBIP kan zich op die basis ontwikkelen tot 
een uitwisselingspunt van informatie en kennis. 
Om dit doel te bewerkstelligen voerden we in 
2018 een marktonderzoek uit in samenwerking 
met SIDN. We presenteerden in november 
van het jaar onze belangrijkste conclusies. Zo 
bleek onder andere dat NaWas een bijzonder 
grote impact had op de Nederlandse digitale 
infrastructuur.

In lijn met de wensen en behoeftes van onze 
deelnemers, groeide de NBIP in 2018 uit tot een 
autoriteit op gebied van DDoS-bescherming, 
abuse-bestrijding en cybercrime. De NBIP wordt 
erkend als onafhankelijk adviseur en expert 
op gebied van cybercrime en DDoS-aanvallen. 
Zo sprak de NBIP op externe evenementen, 
maar stond ook geregeld de media te woord, 
bijvoorbeeld na de DDoS-aanvallen van januari 
2018. De NBIP schreef en sprak gedurende het 
jaar ook op eigen initiatief. Bijvoorbeeld door 
nieuwe informatie te delen over NaWas via 
sociale media, door rapporten te schrijven over 
DDoS, of door haar visie over cybersecurity te 
delen tijdens events. 

Ook de samenwerking met de overheid kreeg 
een nieuwe vorm in 2018. De NBIP kon haar 
positie duidelijk maken over haar rol als 
aanspreekpunt voor de AIVD en MIVD bij 
tapvorderingen, als onderdeel van het Digital 
Trust Center en als participant in de werkgroep 
DDoSDB/Clearing House. Daarnaast zette de 
NBIP samenwerkingen op met onder andere het 
Nationaal Cyber Security Centrum en AbuseHUB.

De NBIP verscheen in 2018 geregeld in de 
landelijke media – onder andere het Financieel 
Dagblad en Metro – en in de vakpers. Voor een 
volledig overzicht verwijzen we u graag naar: 
www.nbip.nl/over-de-nbip/publicaties.
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Als technisch expert overziet Pim de uitvoering 
van NBIP-diensten en werkt hij mee aan 
technische onderzoeksprojecten binnen de 
NBIP.

Welke technische mijlpalen heeft de NBIP bereikt 
in 2018? 

“We hebben dit jaar grote projecten afgerond, 
en zijn nieuwe projecten begonnen. Misschien 
wel het belangrijkste is de continuïteit van 
de NaWas. We hebben een tweede Wasstraat 
opgezet zodat de NaWas volledig redundant is, 
van de apparatuur in ons scrubbing center tot de 
verbindingen naar onze deelnemers. Dat was ook 
wel nodig, omdat het aantal DDoS-aanvallen 
blijft toenemen. We zijn het onze deelnemers 
verplicht om ze te beschermen tegen DDoS-
aanvallen, ook tijdens onderhoud of uitval van 
onze apparatuur.

Daarnaast zijn we in 2018 een heel nieuw 
project begonnen: het abuseplatform. Het zal 
in de toekomst een van onze nieuwe diensten 
vormen. Op het platform kunnen hosters snel te 
weten komen of er zich onrechtmatige content 
op hun servers bevindt. Vanuit een technisch 
oogpunt is het een hele uitdaging. We krijgen 
meldingen binnen van over de hele wereld. 
Die moeten allemaal uitgesorteerd worden op 
het platform. Daarnaast zijn er vragen over 
bijvoorbeeld privacy om mee te nemen: mag je 
zomaar data indexeren, ook als de partijen niet 
aangesloten zijn bij de NBIP? We zijn bezig met 
het verwerken van de feedback en het platform 
volledig operationeel te maken.” 

Aan het woord: 
Pim van Stam  
securityspecialist
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Wat voor soort uitdagingen kwamen er kijken bij 
het uitvoeren van de tweede Wasstraat?

“Het bouwen van de nieuw Wasstraat was 
eigenlijk redelijk rechttoe rechtaan. Het idee is 
op zichzelf simpel; de complexiteit schuilt hem 
vooral in het op één lijn krijgen van verschillende 
partijen en systemen. We zijn overgestapt van 
een systeem met één router naar een systeem 
met vier routers. De overgang moest natuurlijk 
gepaard gaan met zo min mogelijk storing. We 
hebben ons nieuwe systeem opgebouwd in een 
labomgeving. Zo konden we de overstap van de 
oude naar de nieuwe situatie simuleren voor we 
echt live gingen. Gedurende het proces werkten 
we intensief samen met onze deelnemers. We 
legden hen onze ideeën voor en vroegen naar 
hun behoeftes. In onze DDoS-beschermingen 
moeten we onvermijdelijk keuzes maken, en 
daarin hebben we ons laten leiden door onze 
deelnemers.”

In 2018 kende de NaWas twee belangrijke 
ontwikkelingen: een nieuwe anti-DDoS-coalitie en 
een flinke Europese uitbreiding. Stelt dat nieuwe 
eisen aan de apparatuur van de Wasstraat?

“Binnen de anti-DDoS-coalitie speelt onze 
omgeving voor het tracken van DDoS fingerprints 
een belangrijke rol. We zijn al langere tijd bezig 
met het ontwikkelen van een database voor 
het herkennen van DDoS-kenmerken. Met de 
oprichting van de anti-DDoS-coalitie wordt 
die kennis in de praktijk gebracht. Dat had ook 
heel wat technische consequenties. Het vergde 
nieuwe apparatuur en een nieuwe inrichting van 
de Wasstraat. Het was een flinke uitdaging, maar 
het was het waard: het is een verrijking van onze 
NaWas-dienst.

Bij de Europese uitbreiding van de NaWas was 
het eigenlijk andersom. We hebben weinig 
technische aanpassingen hoeven door te 
voeren. In onze uitbreiding van de NaWas 
gedurende 2018 hebben we namelijk vanaf het 
begin rekening gehouden met een mogelijke 
uitbreiding naar andere Europese service 
providers. Zowel op gebied van technische 

infrastructuur maar ook bijvoorbeeld in de 
dienstenovereenkomst. Het zat als het ware 
al ‘ingebakken’. Daardoor kon de Europese 
uitbreiding van NaWas-diensten soepel 
verlopen.”

Welke technische projecten staan er op de stapel 
voor het komende jaar?

“We zijn druk in de weer met het verder 
operationeel maken van ons abuseplatform. 
Maar daarnaast hebben we ook een aantal andere 
projecten lopen. We werken bijvoorbeeld verder 
aan de uitbreiding van de NaWas op Europees 
niveau. We zijn in gesprek met buitenlandse 
internet exchanges om nieuwe deelnemers te 
werven, onder andere in Duitsland. 

“Gedurende het proces werkten we 
intensief samen met onze deelnemers. 
We legden hen onze ideeën voor en 
vroegen naar hun behoeftes.”

Daarnaast zijn we ook bezig met het ontwikkelen 
van een aantal nieuwe diensten. Binnen de 
NaWas werken we aan Detection as a Service. 
Het ontbreekt kleinere internet service providers 
namelijk geregeld aan de kennis en middelen 
om zelf hun eigen netwerk te monitoren op 
mogelijke DDoS-aanvallen. Daarom kregen wij 
de vraag van onze deelnemers of wij dergelijke 
monitoring op ons wilden nemen. 

Ten slotte werken we ook aan een Web 
Application Firewall DDoS Protection (WAFDP). 
Dat betekent in concrete zin dat we websites gaan 
beschermen tegen DDoS- en hackaanvallen op 
websiteniveau. Zo kunnen ook service providers 
zonder AS gebruik maken van onze NaWas-
diensten. We kwamen deze nieuwe doelgroep op 
het spoor door een onderzoek dat we uitvoerden 
in opdracht van de Vereniging van Registrars. In 
2019 gaan we hard aan de slag om de resultaten 
van het onderzoek om te zetten naar de praktijk.”

Nationale Beheersorganisatie Internet Providers | Jaarverslag 2018 15



Effectieve DDoS-bescherming is afhankelijk van 
actueel onderzoek en up-to-date technologie. 
Daarom zet de NBIP met haar deelnemers in 
op verschillende onderzoeksprojecten rond de 
bestrijding van DDoS. Gezamenlijk kunnen we 
DDoS-aanvallen effectief weren. 

Anti-DDoS voor afhankelijke netwerken 
Eerder in dit jaarverslag maakten we melden van 
een nieuwe doelgroep: service providers zonder AS. 
Deze doelgroep werd in kaart gebracht met hulp van 
de Vereniging van Registrars en het SIDN fonds, die 
een onderzoek initieerden naar de mogelijkheden 
om anti-DDoS-oplossingen breder in te zetten. De 
NBIP heeft de uitwerking van dit onderzoek op zich 
genomen, met NaWas als uitgangspunt. 

Uit ons onderzoek bleek dat anti-DDoS-maatregelen 
voor deze doelgroep op twee technische manieren 
uitgevoerd kunnen worden. Aan de ene kant is het 
mogelijk om DDoS-bescherming te bieden via de 
eigen Border Gateway Protocol met Generic Routing 
Encapsulation, wanneer de internet service provider 
dat toelaat. Aan de andere kant kan de bescherming 
ook worden geboden via het Reverse Proxy-platform 
binnen NaWas, onafhankelijk van de internet service 
provider. 

De resultaten van het onderzoek zijn gepresenteerd 
aan het bestuur van de Vereniging van Registrars, 
waarna het bestuur besloot om de beide opties voor 
te leggen aan de verenigingsleden. De leden kozen 
uiteindelijk voor een Reverse Proxy-dienst, waarbij 
in de beginfase de benodigde investering wordt 
opgebracht door de eerste deelnemers. Een opzet 
die veel gemeen heeft met de manier waarop NaWas 
begonnen is.

Research en development
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“De leden kozen uiteindelijk voor een Reverse Proxy-dienst, 

waarbij in de beginfase de benodigde investering wordt 

opgebracht door de eerste deelnemers. Een opzet die veel 

gemeen heeft met de manier waarop NaWas begonnen is.

DDoS Patterns 
De NBIP startte in 2015 het DDoS patterns 
project (ddos-patterns.net). Doel van het project 
was de ontwikkeling van een tool om patronen 
te herkennen in DDoS-aanvallen. De uit dit 
project afkomstige codebase is door universitair 
docent Jair Cardoso de Santanna van de TU 
Twente verder ontwikkeld tot een databank 
voor het bijhouden van DDoS fingerprints, zoals 
internetadressen of verkeerspatronen. Dankzij 
deze ‘vingerafdrukken’ kunnen verschillende 
partijen veel gemakkelijker informatie 
uitwisselen en daardoor beter en sneller inzage 
krijgen in DDoS-aanvallen. 

 
Deze databank, kortweg DDoSDB genoemd, 
vormde in 2018 de basis voor een technische 
anti-DDoS-coalitie. De NBIP bundelde de 
krachten met onder andere KPN, No More 
DDoS, THTC, NL-ix, Surfnet en SIDN. De 
werkgroep spant zich in om het prototype van de 
fingerprint-databank zoals ontwikkeld aan de 
TU Twente om te vormen tot productionele code. 
Daarmee zouden de deelnemers gemakkelijk 
en snel DDoS-informatie met elkaar moeten 
kunnen delen. Via het project CONCORDIA van 
de SIDN kan de anti-DDoS-coalitie inmiddels op 
Europese aandacht rekenen.
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Als staflid is Gerald sinds de begindagen van 
de NBIP betrokken bij de stichting. Gerald is 
medeverantwoordelijk voor het begeleiden van 
de onderzoekstrajecten van de NBIP. 

Welke stappen heeft de NBIP in 2018 gezet op het 
gebied van Research and Development?

“We zijn voortdurend in de weer met 
onderzoekstrajecten op vlak van de verbetering 
en uitbreiden van onze diensten. In dit kader 
hebben we dan ook een groot onderzoek 
uitgevoerd in opdracht van de Vereniging van 
Registrars (VVR) om te zien of we onze diensten 
ook kunnen leveren aan service providers 
zonder een zogeheten autonomous system (AS). 
Dat zijn vaak kleinere service providers, maar 
hun behoefte aan bescherming tegen DDoS-
aanvallen is even groot als andere partijen. En 
ze zijn niet altijd aangesloten bij een Internet 
Service Provider met een anti-DDoS dienst. 
We hebben onderzocht in hoeverre we ook aan 
hun een non-profit anti-DDoS dienst kunnen 
aanbieden. 

Wat was de motivatie voor de NBIP om op zoek te 
gaan naar nieuwe deelnemers?

“De motivatie kwam deels vanuit de NBIP en 
deels vanuit de VVR. We worden vaak benaderd 
door providers die zich graag 
bij ons wilden aansluiten. 
Maar het bleek dat zij niet de 
juiste voorzieningen hadden 
voor onze diensten, of niet 
groot genoeg waren. Ze 
waren gedwongen om hun 

Aan het woord: 
Gerald Schaapman  
staflid NBIP
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DDoS-bescherming bij een andere partij - zoals 
het Amerikaanse CloudFlare - te zoeken. Veel 
leden van de VVR vallen hieronder. Door VVR 
zocht op basis hiervan contact met de NBIP om 
samen een verkennend onderzoek uit te voeren.”

Afgelopen jaar speelde de NBIP een belangrijke rol 
in het oprichten van een anti-DDoS-coalitie. Hoe 
kwam die samenwerking tot stand? 

“Samen met de TU Twente hebben we in 2015 
het DDoS-patterns-project opgezet. Dat mondde 
uit in DDoSDB.org met een database en open 
source code voor het identificeren van DDoS-
aanvallen. Dit past helemaal binnen onze slogan 
‘Samen slimmer en sterker’. Wij ondersteunen, 
faciliteren en promoten het delen van kennis en 
informatie over DDoS.

Die twee stromen kwamen samen in de nieuwe 
anti-DDoS-coalitie. De coalitie bestaat uit een 
aantal grote partijen uit de IT- en telecomsector, 
maar ook banken en de overheid.”

Met wat voor soort projecten houdt de anti-DDoS-
coalitie zich zoal bezig? 

“De coalitie heeft een aantal werkgroepen 
gedefinieerd. Zoals de werkgroep Clearing House, 
waar we gezamenlijk willen komen tot het verder 
uitbouwen en professionaliseren van DDoSDB. 
Het project heeft twee doelen: het delen van 
informatie over DDoS-aanvallen zodat iedereen 
goed voorbereid is, en het verzamelen van 
bewijsmateriaal tegen DDoS-aanvallers.

We maken daarbij gebruik van zogeheten 
fingerprints, de ‘vingerafdrukken’ van DDoS-
aanvallen. Die beschrijven een DDoS aanval. 
Eigenlijk is het vergelijkbaar met een spam- of 
virus-signature database, maar dan voor DDoS. 
Daarbij moet wel worden opgemerkt dat een 
DDoS-aanval een andere karakteristiek kent. 
Ook al herken je wat voor soort DDoS-aanval het 
is, je zult nog steeds een scrubbing center nodig 
hebben om de aanval tegen te houden. ”

Wat voor R&D-projecten staan er op stapel voor 
2019-2020? 

“In 2017 zijn we begonnen met een initiatief voor 
de bestrijding van abuse. Daaronder verstaan 
we allerlei vormen van onrechtmatige content 
die gehost worden door service providers. 
Denk daarbij aan kinderpornografie, maar ook 
bijvoorbeeld aan criminele gegevens. Daarnaast 
verstaan we onder abuse ook servers die vatbaar 
zijn voor (hacking) aanvallen van buitenaf, ofwel 
doordat deze achterlopen op veiligheidsupdates 
ofwel doordat ze direct op internet zijn 
aangesloten wat niet de bedoeling is van een 
service. Wij vinden het nodig om dergelijke 
abuse aan te pakken: Nederlandse hosters staan 
wereldwijd op de tweede plaats in het hosten van 
onrechtmatige content.

“Wij ondersteunen, faciliteren en 
promoten het delen van kennis en 
informatie over DDoS.”

Afgelopen jaar hebben we samen met de TU 
Delft en AbuseIO een proof of concept afgerond, 
in de vorm van een online platform voor de 
bestrijding van abuse. De proof of concept was zo 
succesvol dat we subsidie hebben aangevraagd 
voor het doorontwikkelen. De doelstelling is om 
een platform te bieden waar service providers 
worden geholpen bij het bestrijden van abuse in 
hun netwerk. 

In de tweede helft van 2019 gaan we live met het 
platform en in de loop van 2020 willen we het 
breder gaan inzetten, ook aan service providers 
die nu niet direct denken aan de NBIP voor 
het verlenen van dienst.  En deze dienst wordt 
natuurlijk als de NaWas en de Tapdienst non-
profit.”
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Als een nonprofit-stichting streeft de NBIP er altijd 
naar om het meeste uit de contributies van haar 
deelnemers te halen. Daarom zorgen we ervoor dat 
onze bedrijfsvoering zo efficiënt mogelijk is. In 
2018 rondden we niet alleen een aantal projecten 
af maar zetten we ook verdere stappen in de 
professionalisering van onze bedrijfsvoering.

Operatie 
In 2018 is de NBIP begonnen met het vastleggen van 
onze procedures. Dat biedt ons waardevolle data die 
we inzetten om onze werkwijze te optimaliseren. Ook 
zijn we begonnen met het nauwkeuriger bijhouden 
van DDoS-aanvallen en tapvorderingen. In beide 
gevallen geeft de data ons niet alleen beter inzicht 
in onze activiteiten, maar helpt het ons ook in het 
verbeteren van onze dienstverlening.

De belangrijkste doelen die we hebben behaald in 
2018 op operationeel vlak:

•	 De bemanning van onze diensten is vergroot, met 	
	 een betere verdeling van kennis en expertise.

•	 Deelnemers erkennen steeds vaker de expertise 	
	 van de NBIP en komen bij ons met vragen over 	
	 bijvoorbeeld tappen, certificering of netwerken.

•	 De NaWas-operatie is verder geautomatiseerd, 	
	 inclusief een fail-over.

Administratie 
De belangrijkste ontwikkeling op administratief 
vlak in 2018 was de introductie van het nieuwe 
deelnemersportaal. Het nieuwe portaal stroomlijnt 
de dienstverlening voor deelnemers en versoepelt 
een belangrijk deel van de administratieve 

Interne organisatie
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procedures. Zo kunnen deelnemers zelf melding 
maken van DDoS-aanvallen. Ook kunnen 
deelnemers financiële zaken, zoals facturen voor 
tapvergoedingen, afhandelen via het portaal.

Achter de schermen zijn er in 2018 stappen gezet 
om het administratieve proces van de NBIP 
verder te stroomlijnen. Door het inrichten van 
een nieuw boekhoudpakket en de koppeling 
met een nieuw cashflowmanagementsysteem 

zijn we efficiënter en inzichtelijker in onze 
administratie. We delen deze informatie ook met 
onze deelnemers via het deelnemersportaal. Dat 
zorgt voor helderheid en vertrouwen. 

Projecten 
In 2018 wist de NBIP een aantal projecten 
succesvol af te ronden. Ze zijn ondergebracht in 
onderstaand schema.

Project Wanneer Opmerking

Deelnemersportaal  
(fase 1a)

Juni 2018
Conform planning is de eerste versie van 
het nieuwe deelnemersportaal in juni 
online gegaan.

Deelnemersportaal  
(fase 1b)

September 2018
Na uitvoerige bestuur- en 
managementrapportages en bugfixes, ging 
de tweede versie van het deelnemersportaal 
in september online.

Abuse 2.0 Oktober -november 2018
Presentaties tijdens Holland Strikes Back 
en Electronic Commerce Platform.

Abuseplatform -  
proof of concept

September -november 2018

Proof of concept voor het platform 
ontwikkeld in samenwerking met 
ISPconnect, DHPA en de TU Delft aan de 
hand van de AbuseIO-productieomgeving.

Uitbreiden Wasstraat September 2018
Het concept, de opbouw, het testen 
(InterMax/BIT) en de productie van een 
tweede Wasstraat-omgeving.

NaWas DCspine November 2018
Door nauwe samenwerking tussen DCspine 
en de NBIP kunnen de klanten van DCspine 
zich gemakkelijk aansluiten bij NaWas.

Anti-DDoS voor afhankelijke 
netwerken

Januari - december 2018

Onderzoek in opdracht van de Vereniging 
van Registrars en het SIDN fonds, gevolgd 
door een proof of concept en uitwerking 
van de technische opties.

Publicatie rapport The impact 
of DDoS-attacks in the 
Netherlands, in samen- 
werking met SIDN

November 2018

Door het combineren van DDoS-aanvaldata 
van de NBIP met de SIDN-database 
kwamen de organisaties gezamenlijk tot de 
eerste generale impactanalyse van DDoS-
aanvallen in Nederland.
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Ontwikkeling abuseplatform 
Een van de belangrijkste projecten voor de NBIP 
in 2018 was de ontwikkeling van  een proof of 
concept voor het abuseplatform. Onder abuse 
verstaat de NBIP niet alleen onrechtmatige 
content, zoals kinderpornografie of criminele 
data, maar ook servers die vatbaar zijn 
voor aanvallen. Samen met de TU Delft en 
AbuseIO ontwikkelden we een online platform 
waar service providers gemakkelijk kunnen 
controleren of hun netwerken vatbaar zijn voor 
abuse. Het proof of concept bleek een succes en 
het platform wordt in de tweede helft van 2019 
gelanceerd. Uiteindelijk doel is om het platform 
in 2020 door te ontwikkelen als derde dienst van 
de NBIP, naast de NaWas en de Tapdienst.

Algemeen projecten  
Buiten de specifieke hoogtepunten van 
individuele projecten, boekten we ook een aantal 
meer algemene resultaten in 2018:

•	 Het relatief kleine team van NBIP wist veel 	
	 projecten af te ronden en gaf aanzet voor 	
	 nieuwe projecten in 2019.

•	 De verschillende projecten zorgden voor 	
	 veel positieve exposure die de NBIP op de 	
	 kaart zetten.

“Dankzij de tweede Wasstraat is NaWas redundant.  

Ook tijdens storingen of updates blijven onze deelnemers 

beschermd.
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Het bestuur van  
de Stichting NBIP

De NBIP is een stichting met een directeur, een 
stichtingsbestuur en een Raad van Deelnemers. 
Het bestuur dient als het belangrijkste 
besluitorgaan van de NBIP. De leden van het 
bestuur zijn afkomstig uit technische bedrijven, 
zijn betrokken bij de missie van de NBIP en 
waken over de belangen van de stichting. Het 
bestuur kwam in 2018 vijfmaal samen voor 
vergaderingen en speelde een actieve rol in de 
besluitvorming van de NBIP en de verschillende 
projecten van de stichting.

Bestuur 
De leden van het bestuur zijn:

A.A.H.H. (Alex) Bik – Voorzitter – CTO bij BIT.

J.S. (Hans) van der Giessen – Secretaris - 
Regulatory affairs, public affairs and data  
protection officer bij Caiway.

P.A. (Paul) Theunissen – Penningmeester - 
Hoofd Development en IT bij Deutsche Glasfaser 
Unternehmensgruppe.

L. (Ludo) Baauw – Bestuurslid - CEO bij  
Intermax Group.

M. (Mike) Janssen – Bestuurslid - CTO bij 
Uniserver Internet BV.

Directie 
O. (Octavia) de Weerdt – Algemeen directeur - 
Eigenaar OptPro BV.

Raad van Deelnemers 
De contactpersonen van de deelnemende 
bedrijven en organisaties vormen samen de 
Raad van Deelnemers. Zij komen ten minste 
eenmaal per jaar bijeen voor een vergadering. 
Sinds 2015 staat de Raad van Deelnemers onder 
voorzitterschap van: 
 
Bernard Edelenbos, managing director bij ittdesk.

Ondersteuning 
Voor de invulling van het bureau en het 
uitvoeren van de operationele taken is SvSnet 
verantwoordelijk.

In 2018 zijn er geen wijzigingen geweest in de 
samenstelling van de organisatie.
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