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‘ ‘ Van vrijwillig naar verplicht:

de nieuwe werkelijkheid van regelgeving
voor digitale infrastructuur providers

Providers moeten er rekening mee houden dat,
vanwege sector-requlering, de bekende publieke-
private samenwerking met gedragscodes en
jarenlange zelfregulering niet meer afdoende is.”
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Vraag 1: Wat is de grote lijn van diverse regelingen?

Abuse & Vorderingen Organisatie & Security Transparantie & Documentatie

* Notice & Take Down: Digital * Technische & Organisatorische . Rapportages & website: EU
Services Act - Terroristische & Contractuele Maatregelen:

Transparantie rapport DSA, DSA

online ir.1houd, KP or\line AVG, Cyper beveiligingswet meldingen, Data Act
 Oplevering & bewaring (CBW, Nis2), Al Act, DORA, . Documentatie & records: AVG,
gegevens: E-Evidence Cyber Resilience Act (CRA) DORA. CBV. CRA
o & Terroristische online inhoud,  Codes of Conduct: AVG, DSA, + Registratie plicht: CBW (Nis2)
Strafvorderingen Energy Efficiency ERE e
* Monitoring network: Sancties & Directive-Data Act SCC-MTC +  Meldingsplicht: AVG, CBW
DSA
<, Autoriteit
X * i Consument & Markt
t en'sa - -_;:‘-‘ AP k@& Rijk_sinspectie Digitale_lnfr:astrﬁctuur ‘ © AFM
i ion -1 #5248 Ministerie van Economische Zaken
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Vraag 2. Wat er is nodig?

<%

Tools

Providers o Control

Staff
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Vraag 3. Welke bestuurs & beleids afwegingen?

= L &
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Vraag 4. Welke rol speelt de Sector organisatie ? Community

Support bij implementatie Verschaffen van
van regelgeving templates en (contract)
documentatie

Beinvloeden van
regelgeving

Leveren van tools en
systemen

Tijdig informeren ¢
over nieuwe et

regelgevin
selgEing Toegang tot Benchmark met

professionele partijen/  (internationale) markt

law-firms
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Vraag 5. Welke Regulatory spelers zijn er ?

e Law Firm Lokaal & Internationaal
specialisme

IEE————

« Compliance As A Service Providers (global)

* I[n-house Legal Department
g P Schag)

_

ven™®

* In-house Trust & Safety Department
* In-House Development Procesess

* Security Support Supplier

* Tool & Trainings License Provider

* Volledige outsource naar Board Level capaciteit



Van vrijwillig naar verplicht:
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Vraag 6. Wat zijn de risico’s bij regulatory processen?

Vertrouwelijke Volledige Kwalititeits
informatie beschikbaarheid afhankelijkheid
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Welke risico’s zijn er de nieuwe werkelijkheid van
regelgeving voor digitale infrastructuur providers

Vraag 7. Wat is je zwakste schakel?
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Vraag 8. Wie sighaleert aankondiging van nieuwe regelgeving

* Extern
* Legal
* IT/Security

e Bestuur / Directie

* Finance / Audit
* Products @

* Compliance

Tone at the Top, Bottom Up, Duidelijk beleggen
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Vraag 9. Wie bepaalt wettelijke- en contractuele eisen van nieuwe regelgeving

p * Extern
Y * Legal
-— :
-_— * IT/Security
-

* Bestuur/ Directie
* Finance / Audit

* Products

* Compliance

Tone atthe Top, Bottum up, Duidelijk beleggen
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de nieuwe werkelijkheid van regelgeving voor digitale infrastructuur providers @
Vraag 10. Wie borgt de adoptie en implementatie van nieuwe regelgeving

e Extern

e * Legal
* |T/Security
I_I_I * Bestuur / Directie
e e e * Finance / Audit
* Products
* Compliance @

Tone at the Top, Bottum up, Duidelijk beleggen
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Vraag 11. Wie bepaalt lokaal, regionaal of internationale dekking van nieuwe
regelgeving

* Extern

* Legal

* |T/ Security

e Bestuur / Directie
* Finance

* Products
* Compliance @

Tone at the Top, Bottom Up, Duidelijk beleggen
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Vraag 12. Wie automatiseert tools van nieuwe regelgeving

] * Extern
S ] * Legal
- * IT/Security
* Bestuur/ Directie
* Finance

* Products
* Compliance

Tone at the Top, Bottom Up, Duidelijk beleggen
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Vraag 13. Wie controleert beveiliging en toegang van tools en data van nieuwe
regelgeving

* Extern
* Legal
* IT/Security

* Bestuur/ Directie
* Finance / Audit

* Products

* Compliance

Tone at the Top, Bottom Up, Duidelijk beleggen
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Vraag 14. Wie controleert naleving en gebondenheid van nieuwe regelgeving

* Extern
* Legal
* Security

* Bestuur / Directie
* Finance/ Audit

* Products

* Compliance
Tone at the Top, Bottom Up, Duidelijk beleggen
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Vraag 15. Wat is de keten van verplichtingen voor compliance met regelgeving

* De volgende activiteiten voor implementatie van nieuwe regelgeving voor audits en compliance:

111 QY L @ S i

Regelgeving Toepassing Bestuurs Training, Implementatie Samenwerking Gereed voor
Besluit Contract Afdelingen Autoriteit compliance

Publieke Juridisch Risico & Certificaat, Communicatie Organisatie Externe en

berichtgeving Advies Budget Borging Organisatie Processen interne Tools.
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Vraag 16: Wat zijn de speerpunten van nieuwe verplichtingen ?

Sancties, DORA, Cyber
A ) ey Data Act,
Digital Services Beveiliging -
Act, TCO, E- Wet, Cyber iy :
: " Digital Fairness
Evidence Resilience Wet,
Acts
AVG
Hosting providers: Registratie Overtap rechten b2b
Notifier Formats voor Transparantie Fair Terms b2b
Providers Formats Technische, Organisatorsiche Aangekondigde extra
Informatie en Contractuele consumenten bescherming
Dispute regeling Maatregelen digitale diensten .
Transparancy Rapport Meldingsplicht
Verwijderingsbevelen Schriftelijke Documentatie
Back to back Record & Registers

Certifications e
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Vraag 17: Zijn de Gedragcodes nog steeds nuttig?

Gedrags code
Good Hoster DCC:

Ja, nuttig in aanvulling op
verplichte regulering DSA

Voorziet in KYC — onder DSA
alleen verplicht voor

platformen

Contract Eisen Acceptable Use

Gedragscode KP online
Bestuurlijke PPS:

Ja, nuttig in aanvulling op DSA
Wet bestuurlijke aanpak KP
online ATKM
en CSAR in EU ontwikkeling

Min J&V TU Delft benchmarks
Contract Eisen Acceptable Use

Gedragscode Abuse / Content
Moderation Clean Networks

Ja, nuttig in aanvulling op
verplichte regulering DSA

Basis voor redelijke Notice Take
Down handelingen + deadlines

Contract Eisen Fair Use &
Acceptable Use
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Vraag 18. Wat zijn nieuwe Soevereiniteit verplichtingen ?

* Erzijn geen wettelijke gronden met Soevereiniteits-eisen.

* De SecNumCloud proposals in ENISAs document of 2021 zijn niet aangekomen (niet
adopted) in Europe. Er zijn geen bindende wettelijke cloud services certificate eisen.

* Vrijwillig, waarbij service descriptions, SLAs en contract specificaties bindend (kunnen) zijn.

EU/Lokaal recht van toepassing op”
Data lokalisatie

EU teams en nationaliteiten in control
EU/Lokale entity en UBOs in control
Lokale technische maatregelen
Lokale organisatorische maatregelen
EU/Lokale recht leningen & financings.

Eurostack

European Control Framework
European Cloud Alliance Profiling
CISPE global Sovereignty Label
Company descriptions

DCC paper en Keurmerk
Rijksoverheidsaanbestedings-eisen

NoOoOahoN=
NoOo oo =
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Vraag 19. Wat zijn autoriteiten bij regelgeving?

ATKM: expertise & onderzoeks autoriteit, tot verwijdering online inhoud
. KP-wet 1 Juli 2024
. TCO/TOI 1 September 2023
ACM: onderzoek, handleidingen, handhaving regelgeving
. Digital Services Act
. Digital Market Act gate keepers
. Cloud Markt
. Data Act
. E-Evidence — Court Data Base Europese Commissie
. Competition issues
Openbaar Ministerie & Politie:
. Sancties
. Strafrecht Vorderingen, inclusief E-Evidence
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Vraag 20: Wat zijn Conclusies voor Compliance met (nieuwe) regelgeving

-  Omarm regelgeving als Intrinsiek Relevante Bedrijfsprocessen voor Risico beheer
- Oriénteer op Compliance as a Service, voor interne borging als externe value add

- Buffer tegen bad times en good governance.... “try non compliance...”
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